Miréw, dnia 18.06.2025 r.
Znak sprawy: BG.271.7.2025

- do wszystkich Wykonawcow —

Zawiadomienie o zmianie tresci zapytania ofertowego i przedluzeniu terminu skladania
ofert

dotyczy: postepowania o udzielenie zamdwienia publicznego prowadzonego w trybie
podstawowym pn.: ,,Sporzadzenie audytu wraz z realizacja ustug szkoleniowych” w ramach
zadania inwestycyjnego pn.: ,,Cyberbezpieczny Mirow”.

Zamawiajacy informuje, ze w odpowiedzi na zadane pytania dotyczace tresci zapytania
ofertowego nr BG.271.7.2025 z dnia 11.06.2025 r., dotyczacym ,,Sporzadzenie audytu wraz z
realizacjg ushug szkoleniowych”, wprowadza nast¢pujace zmiany:

1. W tresci zapytania ofertowego:
1) w pkt. 3 zapytania - opisie przedmiotu zamdéwienia bylo:

— przeprowadzenie audytu systemu zarzgdzania bezpieczenstwem informacji wraz z
wypetnieniem koncowej ankiety dojrzatosci do projektu Cyberbezpieczny Samorzad

— przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa dla pracownikow Urzedu
Gminy Mirow

— przeprowadzenie szkolenia z zakresu bezpieczenstwa sieci komputerowych oraz Active
Directory dla informatyka Urzedu Gminy Miréw

w pkt. 3 zapvytania - opisie przedmiotu zamowienia jest:

— przeprowadzenie audytu systemu zarzadzania bezpieczenstwem informacji

— przeprowadzenie szkolenia z zakresu cyberbezpieczenstwa dla pracownikow Urzedu
Gminy Mirdw wraz z przeprowadzeniem kampanii phishingowej

— przeprowadzenie szkolenia z zakresu bezpieczenstwa sieci komputerowych oraz Active
Directory dla informatyka Urzedu Gminy Mirow

2) w pkt. 7 zapytania - opis warunkéw udziatu w postepowaniu byto:
O udzielenie zamodwienia mogg sie ubiega¢ Wykonawcy, ktérzy:
— Dysponujg co najmniej jednym audytorem posiadajgcym uprawnienia - certyfikat

Audytora Wiodgcego Systemu Zarzadzania Bezpieczenstwem Informacji wg normy
ISO 27001 lub réwnowazny (skan dokumentu nalezy dotgczy¢ do oferty);

— Posiadajg niezbedng wiedze i doswiadczenie oraz dysponujg potencjatem
technicznym i osobami zdolnymi do wykonania zamowienia

— znajdujg sie w sytuacji ekonomicznej i finansowej i ekonomicznej zapewniajgcej
wykonanie zamowienia
w pkt. 7 zapytania - opis warunkow udzialu w postepowaniu jest:




O udzielenie zamdwienia mogg sie ubiega¢ Wykonawcy, ktorzy:

— Dysponujg co najmniej jednym audytorem posiadajgcym uprawnienia - certyfikat
Audytora Wiodgcego Systemu Zarzadzania Bezpieczenstwem Informacji wg normy
ISO 27001 lub rownowazny (skan dokumentu nalezy dotgczy¢ do oferty);

— dysponujg co najmniej jedng osobg posiadajgca certyfikat menadzer bezpieczeristwa
informacji lub réwnowazny (skan dokumentu nalezy dotgczy¢ do oferty);

— posiadajg co najmniej dwuletnie doswiadczenie osobowe w zakresie realizacji ustug
audytowych oraz szkoleniowych, przy czym przez dwuletnie doswiadczenie rozumie
sie koniecznos¢ przedtozenia referencji potwierdzajgcej nalezyte wykonanie
przynajmniej jednej ustugi audytu systemu zarzadzania bezpieczenstwem informacji
oraz przynajmniej jednej ustugi szkolenia
z zakresu cyberbezpieczenstwa w okresie ostatnich dwodch lat (referencje nalezy
dotgczy¢ do oferty);

— znajdujg sie w sytuacji ekonomicznej i finansowej i ekonomicznej zapewniajgcej
wykonanie zamowienia
3) w pkt. 10 ppkt. b zapytania - opis przygotowania oferty byto:

Zamawiajgcy informuje, ze oferta musi zawierac nastepuje informacje i dokumenty:

— wypetniony Formularz Ofertowy stanowigcy Zatgcznik nr 1;

— wymagany certyfikat Audytora Wiodgcego Systemu Zarzadzania Bezpieczenstwem
Informacji wg normy I1SO 27001 lub dokument réwnowazny (skan dokumentu dotgczy¢
do oferty).

w pkt. 10 ppkt. b zapytania - opis przygotowania oferty jest:

Zamawiajgcy informuje, ze oferta musi zawiera¢ nastepuje informacje i dokumenty:

— wypetniony Formularz Ofertowy stanowigcy Zatgcznik nr 1;

— wymagany certyfikat Audytora Wiodgcego Systemu Zarzgdzania Bezpieczenstwem
Informacji wg normy ISO 27001 lub dokument rownowazny (skan dokumentu dotgczyc
do oferty).

— certyfikat menadzer bezpieczenstwa informacji lub réwnowazny (skan dokumentu
nalezy dotgczy¢ do oferty);

— dokumenty potwierdzajgce co najmniej dwuletnie doswiadczenie osobowe w zakresie
realizacji ustug audytowych oraz szkoleniowych, przy czym przez dwuletnie
doswiadczenie rozumie sie koniecznosc przedtozenia referencji potwierdzajgcej
nalezyte wykonanie przynajmniej jednej ustugi audytu systemu zarzadzania
bezpieczeistwem informacji oraz przynajmniej jednej ustugi szkolenia z zakresu
cyberbezpieczenstwa w okresie ostatnich dwaéch lat (referencje nalezy dotgczy¢ do
oferty);

2. W opisie przedmiotu zamdwienia:
1) W pkt.2/ OPZ - przeprowadzenie szkolenia z zakresu cyberbezpieczeristwa dla

pracownikow Urzedu Gminy Miréw byto:




Zamawiajgcy wymaga jednokrotnego przeprowadzenia szkolenia dla pracownikow Urzedu
Gminy Miréw. llos¢ pracownikow: 21 oséb. Zamawiajgcy wymaga, aby szkolenie
przeprowadzone zostato z podziatem na dwie grupy szkoleniowe, po 2 h szkolenia dla kazdej z
grup. Szkolenie dla obu grup powinno odbyc sie w formie online i zosta¢ zorganizowane w trakcie
jednego dnia roboczego.

Tematyka szkolenia powinna zawiera¢ minimum omodwienie poprawnych zasad zwigzanych
z cyberbezpieczenstwem. Ponadto wymaga sie, aby zostaty omowione zagrozenia w sieci takie
jak phishing, ransomware oraz malware, ktére powodujg powazne zagrozenia dla

bezpieczenstwa informacji.

Zamawiajgcy okresla minimalny zakres szkolenia:

1. Wprowadzenie do cyberbezpieczenstwa- definicja i znaczenie cyberbezpieczenstwa w
administracji publicznej. Omowienie roli i odpowiedzialnosci pracownikéw w utrzymaniu
bezpieczenstwa informacji.

2. Podstawowe zasady cyberbezpieczenstwa - omowienie fundamentalnych regut i
procedur dotyczgcych ochrony danych, zarzgdzania hastami, autoryzacji i bezpiecznego
korzystania z zasobow informatycznych.

3. Phishing i inne ataki socjotechniczne - rozpoznawanie i ochrona przed probami
wytudzenia  informacji, atakami  phishingowymi oraz innymi  technikami
socjotechnicznymi.

4. Zagrozenia zwigzane z oprogramowaniem typu ransomware i malware- identyfikacja,
mechanizmy dziatania oraz metody zapobiegania i reagowania na zagrozenia zwigzane z
ransomware i malware.

5. Bezpieczna obstuga poczty elektronicznej- zasady korzystania z e-maila, rozpoznawanie
podejrzanych wiadomosci, zatgcznikdw oraz linkdw, a takze ochrona przed spamem i
phishingiem.

6. Zarzadzanie hastami i autoryzacja- tworzenie silnych haset, korzystanie z menedzerow
haset, wprowadzenie autoryzacji dwuetapowej oraz znaczenie kluczy sprzetowych.

7. Ochrona urzgdzen mobilnych - zabezpieczanie urzadzen przenosnych, takich jak
smartfony
i tablety, przed utratg danych, kradziezg oraz ztosliwym oprogramowaniem.

8. Bezpieczne przetwarzanie i przechowywanie danych - szyfrowanie danych, zasady
bezpiecznego przechowywania informacji, zarzgdzanie dostepem oraz udostepnianie
danych w sposdb bezpieczny.

9. Zarzadzanie ryzykiem w cyberbezpieczenstwie- identyfikacja i ocena ryzyka, zarzadzanie
ryzykiem oraz wdrazanie odpowiednich srodkdow zabezpieczajgcych.

10. Ochrona przed spoofingiem i atakami telefonicznymi - mechanizmy ochrony przed
spoofingiem, fatszowaniem numerdw telefondw oraz innymi technikami oszustw
telefonicznych.



11. Bezpieczna komunikacja w Srodowisku cyfrowym- szyfrowanie komunikacji, korzystanie
z bezpiecznych kanatéw komunikacyjnych, zabezpieczenie wideokonferencji oraz
przesyfania danych.

12. Ochrona przed wytudzeniami danych osobowych (Pll) - zapobieganie wytudzeniom
danych osobowych za pomocag metod socjotechnicznych oraz przeciwdziatanie kradziezy
tozsamosci.

Zamawiajacy wymaga, aby Wykonawca wydat uczestnikom imienne certyfikaty oznaczone
zgodnie z wymaganiami projektu Cyberbezpieczny Samorzad.

W pkt.2/ OPZ - przeprowadzenie szkolenia z zakresu cyberbezpieczeristwa dla pracownikow

Urzedu Gminy Mirdw jest:

Zamawiajgcy wymaga jednokrotnego przeprowadzenia szkolenia dla pracownikéw Urzedu
Gminy Miréw. llos¢ pracownikdw: 21 oséb. Zamawiajagcy wymaga, aby szkolenie
przeprowadzone zostato z podziatem na dwie grupy szkoleniowe, po 2 h szkolenia dla kazdej z
grup. Szkolenie dla obu grup powinno odby¢ sie w formie online i zostaé zorganizowane w
trakcie jednego dnia roboczego.

Tematyka szkolenia powinna zawiera¢ minimum omaodwienie poprawnych zasad zwigzanych

z cyberbezpieczenstwem. Ponadto wymaga sie, aby zostaty omdwione zagrozenia w sieci takie
jak phishing, ransomware oraz malware, ktore powodujg powazne zagrozenia dla

bezpieczerstwa informacji.

Zamawiajgcy okresla minimalny zakres szkolenia:

1. Wprowadzenie do cyberbezpieczenstwa - definicja i znaczenie cyberbezpieczerstwa w
administracji publicznej. Omodwienie roli i odpowiedzialnosci pracownikéw w
utrzymaniu bezpieczenstwa informacji.

2. Podstawowe zasady cyberbezpieczenstwa - omodwienie fundamentalnych regut i
procedur dotyczacych ochrony danych, zarzadzania hastami, autoryzacji i bezpiecznego
korzystania z zasobow informatycznych.

3. Phishing i inne ataki socjotechniczne - rozpoznawanie i ochrona przed prébami
wytudzenia  informacji, atakami  phishingowymi oraz innymi  technikami
socjotechnicznymi.

4. Zagrozenia zwigzane z oprogramowaniem typu ransomware i malware - identyfikacja,
mechanizmy dziatania oraz metody zapobiegania i reagowania na zagrozenia zwigzane
z ransomware i malware.

5. Bezpieczna obstuga poczty elektronicznej - zasady korzystania z e-maila, rozpoznawanie
podejrzanych wiadomosci, zatgcznikow oraz linkdw, a takze ochrona przed spamem i
phishingiem.



10.

11.

12.

13.

Zarzadzanie hastami i autoryzacja - tworzenie silnych haset, korzystanie z menedzerow
haset, wprowadzenie autoryzacji dwuetapowej oraz znaczenie kluczy sprzetowych.
Ochrona urzadzen mobilnych - zabezpieczanie urzadzen przenosnych, takich jak
smartfony

i tablety, przed utratg danych, kradziezg oraz ztosliwym oprogramowaniem.
Bezpieczne przetwarzanie i przechowywanie danych - szyfrowanie danych, zasady
bezpiecznego przechowywania informacji, zarzadzanie dostepem oraz udostepnianie
danych w sposdb bezpieczny.

Zarzadzanie ryzykiem w cyberbezpieczenstwie - identyfikacja i ocena ryzyka, zarzadzanie
ryzykiem oraz wdrazanie odpowiednich srodkéw zabezpieczajgcych.

Ochrona przed spoofingiem i atakami telefonicznymi - mechanizmy ochrony przed
spoofingiem, fatszowaniem numerdéw telefondw oraz innymi technikami oszustw
telefonicznych.

Bezpieczna komunikacja w srodowisku cyfrowym - szyfrowanie komunikacji, korzystanie
z bezpiecznych kanatéw komunikacyjnych, zabezpieczenie wideokonferencji oraz
przesytania danych.

Ochrona przed wytudzeniami danych osobowych (Pll) - zapobieganie wytudzeniom
danych osobowych za pomocg metod socjotechnicznych oraz przeciwdziatanie
kradziezy tozsamosci.

Omdéwienie wynikdw kampanii phishingowe;j.

Zamawiajgcy wymaga, aby Wykonawca wydat uczestnikom imienne certyfikaty oznaczone

zgodnie z wymaganiami projektu Cyberbezpieczny Samorzad.

Przeprowadzenie szkolenia musi poprzedza¢ wykonanie kampaii phishgowej zgodnie z
ponizszym harmonogramem:

Tydzien 1: planowanie i przygotowanie techniczne

Dzien 1 - analiza i planowanie:

- Rozmowa z Wykonawcg - omowienie potrzeb Zamawiajgcego oraz ustalenie
szczegdtowych celdw kampanii;

— Zbieranie informacji - identyfikacja grup docelowych i preferowanych metod ataku
phishingowego.

Dzien 2 - wybor scenariuszy i metod

- wybdr scenariuszy - wybdr realistycznych scenariuszy z uzyciem platformy
Proofpoint, takich jak:

— Drive-by phishing - kampania, ktéra probuje sktoni¢ uzytkownika do klikniecia
na link do symulowanej ztosliwej strony. Po kliknieciu uzytkownik jest
przekierowywany do platformy szkoleniowej (*opcjonalnie — do ustalenia);



Data Entry phishing - kampania, ktéra probuje naktoni¢ uzytkownika do
wprowadzenia danych uwierzytelniajgcych na fatszywej stronie. Uzytkownicy sg
nastepnie przekierowywani do platformy szkoleniowej (*opcjonalnie — do
ustalenia);

Classic Attachment phishing - kampania, ktéra probuje naktoni¢ uzytkownika do
otwarcia symulowanego ztosliwego zatgcznika w formacie DOC lub HTML. Po
otwarciu uzytkownicy otrzymujg dostosowang tres¢ edukacyjng (*opcjonalnie —
do ustalenia);

Attachment phishing - kampania, ktdra probuje nakfoni¢ uzytkownika do
otwarcia symulowanego ztosliwego zatgcznika w formacie PDF, DOCX lub XLSX.
Uzytkownicy sg przekierowywani do platformy szkoleniowej lub otrzymujg
standardowg wiadomos¢ z linkiem do platformy szkoleniowej (*opcjonalnie —do
ustalenia).

Dzien 3 - przygotowanie techniczne

Konfiguracja platformy - ustawienia platformy, dodanie uzytkownikéw;

Przygotowanie szablondw - konfiguracja symulacji phishingowych z uzyciem

dostepnych szablondw.

Dzien 4 - testy techniczne

Testy systemu - przeprowadzenie testow kampanii, weryfikacja poprawnosci

dziatania e-maili phishingowych.

Dzien 5 - finalizacja przygotowan

Ostateczne dostosowanie - finalizacja konfiguracji i scenariuszy, przygotowanie do

wdrozenia kampanii.

Tydzien 2 - pierwsza tura kampanii phishingowych

Dzien 1 —3: rozpoczecie Kampanii

Wysytka e-maili phishingowych #1: Rozestanie pierwszej serii e-maili phishingowych,

obejmujacych rézne metody (Drive-by, Data Entry, Classic Attachment, Attachment);

Monitorowanie reakcji - $ledzenie reakcji uzytkownikéw i zbieranie danych;

Informacja zwrotna - pracownicy, ktorzy padli ofiarg phishingu, otrzymaja

natychmiastowg zwrotng informacje z opisem btedu oraz dostepem do

specjalistycznego szkolenia (*opcjonalnie — do ustalenia).

Dzien 4 - 5: kontynuacja kampanii



—  Woysytka e-maili phishingowych #2 - rozestanie drugiej serii e-maili phishingowych;
- Monitorowanie reakgji - $ledzenie reakcji i analizowanie wynikow;

- Informacja zwrotna - pracownicy, ktérzy padli ofiarg phishingu, otrzymajg zwrotng
informacje i zaproszenie na szkolenie (*opcjonalnie — do ustalenia).

Tydzien 3 - druga tura kampanii phishingowych
1 Dzien - analiza i Edukacja
— Analiza wynikow - przeglad wynikéw z pierwszej tury;

— Edukacja uzytkownikéw - szkolenia dla pracownikéw, ktérzy padli ofiarg phishingu.
Informacje zwrotne bedg zawieraty szczegdty o ataku oraz instrukcje, jak unikac
podobnych sytuacji (*opcjonalnie — do ustalenia).

Dzien 2 — 3: kontynuacja kampanii
- Woysytka e-maili phishingowych #3 - rozestanie trzeciej serii e-maili phishingowych;
— Monitorowanie reakcji: Sledzenie i analiza reakcji uzytkownikéow;

— Informacja zwrotna: Pracownicy otrzymajg informacje o ich reakcji oraz zaproszenie
do dalszego szkolenia (*opcjonalnie — do ustalenia).

Dzien 4 — 5: kontynuacja kampanii
- Woysytka e-maili phishingowych #4 - rozestanie czwartej serii e-maili phishingowych;
— Monitorowanie reakgji - $ledzenie i analiza wynikow;

- Informacja zwrotna - pracownicy, ktorzy padli ofiarg phishingu, otrzymaja
szczegdtowq informacje o ataku i dostep do zaawansowanego szkolenia z zakresu
bezpieczenstwa (*opcjonalnie — do ustalenia).

Tydzien 4 - trzecia tura kampanii phishingowych i ewaluacja
Dzien 1 - analiza i ewaluacja
— Analiza wynikow - przeglad wynikdw z drugiej tury;

— Edukacja i wsparcie - dodatkowe szkolenia dla pracownikéw, uwzgledniajgce
roznorodne techniki i metody atakow, takie jak ztosliwe zatgczniki i niebezpieczne
adresy URL (*opcjonalnie — do ustalenia).

Dzien 2- 3: kontynuacja kampanii

- Woysytka e-maili phishingowych #5 - rozestanie pigtej serii e-maili phishingowych.



— Monitorowanie reakgji - Sledzenie i analiza reakcji uzytkownikow.

— Informacja zwrotna - pracownicy, ktérzy padli ofiarg atakow, otrzymajg petne
informacje o ataku oraz dostep do specjalistycznego szkolenia (*opcjonalnie — do

ustalenia).
Dzien 4 - kontynuacja kampanii
- Woysytka e-maili phishingowych #6 - rozestanie szdstej serii e-maili phishingowych;
- Monitorowanie reakgji - $ledzenie i analiza wynikdéw.
Dzien 5 - podsumowanie Kampanii
— Raport koncowy - przygotowanie raportu z wynikami kampanii;

— Rozmowa z Zamawiajacym - przedstawienie wynikéw, wnioskéw i rekomendacji na
przysztosc.

(*opcjonalnie — do ustalenia) — pracownicy Zamawiajgcego mogg by¢ na biezgco informowani
o popetnieniu btedu i o ofiarg ataku phishingowego, badz informacja taka moze zostac
udostepniona dopiero na koncowym etapie kampanii (wszelkie informacje o atakach na dane
stanowiska bedg zbierane i udostepnione pracownikowi zbiorczo po zakonczeniu kampanii) —
do decyzji Zamawiajgcego na kazdym etapie prowadzenia kampanii.

W zwigzku z powyzszymi zmianami wprowadzonymi w przedmiotowym postepowaniu,
Zamawiajacy przedtuza termin sktadania ofert do dnia 26.06.2025 r. do godz. 10.00. Otwarcie
ofert odbedzie sie w dniu 26.06.2025 r. do godz. 10.30.

Artur

Wawrzyniec R ™
Siwiorek
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